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研究成果の概要（和文）：本研究では VLAN などの仮想化ネットワーク基盤を対象として、ネ
ットワーク内の複数の点で通信の中継(ルーティング)を行うマルチポイントスイッチング技術
を提案した。これにより、中継点を仮想化レイヤのトポロジを考慮して動的に配置することで、
仮想化されたネットワーク資源を有効かつ効率的に利用する、仮想化通信制御の基礎技術を創
出した。 
 
研究成果の概要（英文）：In this research, we propose a multi-points switching technology for 
virtualized networks. The goal of our research enables an intelligent control on exchanging 
IP-layer traffic over multiple routing switches in parallel. The results of our research will 
be a basis of the efficient controls of virtualized networking. 
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１．研究開始当初の背景 
『ネットワーク仮想化技術』は単一の物理ネ
ットワーク上に複数の論理的なネットワー
クを実現するもので、物理的な場所の制約を
受けないネットワーク構築を可能にする。例
えば、大学のキャンパス内の離れた部屋を単
一論理ネットワークで接続することで、個々
の研究室のために利便性と安全性を提供す
るといったことが可能になる。 
 しかし、この仮想化は上位層から透過であ
る(見えない)ため、L2 や L3 の上に別の L2
が存在するといった形態が生じうる。プロト
コル階層は下位層ほど物理的な性質を反映
するため、仮想化により物理構造と論理構造
が乖離すると、論理ネットワークの中継点(ル
ーティングポイント)の配置によってはネッ
トワーク全体の効率が低下する。例えば、図 
1 のような仮想ネットワークは、4 台のスイ
ッチ(SW-C, SW-E1, SW-E2, SW-E3)で構成
された一つの物理ネットワーク上に、3 つの
仮想 LAN(VLAN A, VLAN B, VLAN C)があ
り、VLAN A のトラフィックの中継が SW-E1
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で行われている。この場合、A-E1 と B-E1
の間の通信は効率的であるが(図中矢印 1)、
A-E3 と C-E2 の間は同じデータリンクを 2
回流れ冗長が生じる(図中矢印 2)。しかし、
SW-C にルータを設置すると、全てのネット
ワーク間の通信がスイッチ間の接続を複数
回またぎ、さらに全体の効率低下を招くこと
になる。 
 このような問題が発生することは、既に国
際会議でも報告されており、本研究代表者の
以前の研究においても、実環境のトラフィッ
ク観測から 10%を越えるノードが冗長通信
を発生しうることが明らかになっていた。 
 しかし、これを最適化するような制御は容
易ではなく、前述の例に対しては(1)複数のス
イッチを跨ぐ論理ネットワークのルータは
コア(SW-C)に設置する、(2) コアを跨ぐよう
な広域の仮想 LAN は構成しない、という運
用上の対処しかできなかった。前者はある程
度の効率低下は諦めて運用の容易さを重視
するもので、後者はネットワーク構成の自由
度を諦めて、効率を確保するものである。 
 
２．研究の目的 
 大学や企業等の組織内の通信基盤では既
に仮想化技術(仮想 LAN, VLAN)による複数
ネットワークの統合的利用が標準的であり、
ユーザの要求に応じた自由なネットワーク
の構成が可能である。しかし、これは TCP/IP
に代表される現在の通信基盤ソフトウェア
の開発時には想定されていなかった側面で、
仮想化は TCP/IP の制御からは透過に扱われ
ている。 
 しかし、今後のネットワーク基盤の発展の
ためには、仮想化のような新しい技術を前提
とした上位レイヤの拡張・改良が必須である。
本研究で目指しているのは、このネットワー
クにおける『仮想化機能の存在を意識した垂
直方向のネットワークの制御』である。具体
的には、状況に応じてネットワークの中のマ
ルチポイントで通信の中継を行うマルチポ
イントスイッチング技術を実現することで、
これにより仮想化ネットワークにおける効
率の良い通信を可能とする通信制御基盤の
実現を目指した。 
 
３．研究の方法 
 『仮想化機能を意識したネットワーク制
御』のために、 
(1) 実際のネットワークトラフィックの観
測と推定 
(2) トラフィック変動や仮想化リソース変
動に適応する知的制御技術 
(3) Ｌ２とＬ３にまたがる仮想化トラフィ
ックの中継制御技術 
の三つの方向から研究を展開した。最初のト
ラフィック観測・推定では、昨今のネットワ
ークやトラフィックの終端であるサーバ環
境の仮想化を考慮して、物理環境上の実際の
トラフィックを観測・推定する技術の研究を
展開した。次の知的制御技術では、観測した
情報をもとに中継制御やサーバ環境の配置
制御技術の研究を展開した。最後の中継制御
技術においては、当初 VRRP などのルータ冗
長化技術の応用で制御手法の確立をすすめ、
さらに OpenFlow による複数レイヤのトラフ
ィック制御技術を用いた中継制御へと研究
を展開した。 
 
４．研究成果 
 研究の方向毎に成果をまとめる。 
(1) ネットワークトラフィックの観測・推定 
ネットワークトラフィックの観測と推定に
ついては、従来までも行っていた LAN レベル
でのトラフィックの観測に加えて、インター
ネットレベルのトラフィックの観測も行い、
仮想化による様々なトラフィックへの影響
を明らかにした。仮想化された環境では、従
来の物理マシンに１インスタンスのＯＳが
稼働する環境とことなり、仮想化に共存する
他のＯＳ上のリソース負荷により通信性能
に大きな影響が生じ、観測においては
anomaly として現れることが明らかになった。
また、小規模なプローブトラフィックの観測
から大規模なデータトラフィックの様相卯
を推定する技術を開発した。 
 
(2) 変動に適応する知的制御技術 
トラフィック変動に適応する制御の一つと
して、各中継点のエージェントが中継トラフ
ィックを PSO(Particle Swarm Optimization)
により学習することで最適な中継点配置を
求める手法を提案し、その効果を示した。こ
こでは、実トラフィックデータを元にして生
成したモデルに対してシミュレーションで
効果を示した。 
また、トラフィックを生成するエンドノード
の仮想化を考慮に入れるため、エンドノード
図 1 仮想化ネットワークの例 
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の仮想化における資源の最適配置技術の研
究も行った。ここでは、実環境では仮想化さ
れた仮想マシンに対する仕様上の要求スペ
ックよりも実際にある瞬間に消費している
資源が少ないことから、リソース制限の厳し
い状況での実消費リソースに応じた最適な
仮想マシン配置が可能になった。この配置に
は複数のリソース状況を含むことができる
ため、トラフィックも制御の一つの軸として
扱うことができる。また、この最適化処理を
高速に実行するための技術として、最適化ア
ルゴリズムの GPU 実装をめざし、CUDA におけ
る最適化処理の高速化技術の研究も行った。 
 
(3) 仮想化トラフィックの中継制御技術 
中継制御技術については、それまでの研究で
主たる問題の対象としていた通信リンク上
の冗長トラフィックから、観測・制御の観点
をスイッチの中継キャッシュのキャパシテ
ィに移行した。この観点の元で、リングトポ
ロジにおける中継点制御を検証した。 
また、当初 VRRP などのルータ冗長化制御プ
ロトコルの応用として実現していた制御に
ついて、OpenFlow による制御へと研究を展開
した。OpenFlow はある意味でルータの中継機
能のオープン化であり、観測や制御の意図を
中継処理として実現することが可能となる。
具体的には Fat-tree のような複雑な構造を
もつ Multipath ネットワークにおいて、
OpenFlow 制御によりネットワーク資源を有
効に利用する技術を確立した。また、この制
御を実際のLAN環境/WAN環境で運用すること
を目指して、OpenFlow のコントロールプレー
ンをデータプレーン上に実現するための基
本的な制御手順が明らかになった。 
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